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на автореферат диссертации Студеникина Дндрея Владимировича,
выполненноЙ на темУ <<Метод противодействия угрозе подмены сообщениЙ

для систем спутниковой связи с кодовым разделением каналов на основе

стохастического применения ансамблей многофазньж ортогоналъных

кодовых последователъностей>> и представленной на соискание

1лrеноЙ степени кандидата технических наук по науrной
специадьности 2.з.6- <Методы и системы заI]ц{ты информации,

шrформаIцаонн€ш безопасность)

дктуальность диссертационного исследования обусловлена тем, что

р€rзвитие современньIх систем спутниковой связи (ссс) с кодовым

рЕlзделением каналов (крк) ограничивается не толъко относительной

сложностью техниtIеского оборулования, возможностъю возникновениrI

взаимных помех, высокой чувствительностъю к разбросу мощностей

н€вемных станций, но и определённому стандартами ограниченному

адресному пространству ортогон€rльных кодов. К примеру, в спутниковой
компоненте Международной подвижной электросвязи IMT_2000

используются коды Уолша_Ддамара длиной Т28 и 256 битов.
реryлярная структура применяемого кода не может обеспечитъ

безопасность передаваемой информации на протяжении длительного времени,

поскольку вероятностъ подмены сообщениrI при использовании известньIх

ортогональных кодовых последовательностей значителъно возрастает. При
применении шифрования дJuI защиты сообщений возрастают временные

задержки, обусловленные выполнением криптографических преобрЕ}зований.

ключевой проблемой в данном слгIае явпяется задача защиты

информации от угрозы подмены сообщениЙ, поскоJIъку известные

ортогонаJIъные кодовые последовательности не позволяют обеспечить их

требуемую структурную скрытность при применении в ССС с кРк. Посколъку

данн€ш задача в настоящее время решена не полностью, то диссертационное
исследование акту€tльно, поскольку В нем разработан метод противодействия

угрозе подмены сообщений
синтеза, формированиrI и
колиIIества ансамблей

в ССС с КРК, который позволяет на основе
стохастиIIеского применения увеличенного
многофазных ортогон€rльных кодовых

последователъностей (АМФОКП) решить данную задачу.

Научная новизна диссертационного исспедования закJIючается в

следующем:
1. РазработаннzШ моделЬ противоДействия угрозе подмены сообщений в

ссс с Крк, отличающаяся от известных тем, что при передаче каждого

информационного бита используется уник€tлънаJI неповторяющаяся структура
ортогоналъных кодовых последовательностей

приемной и передающей сторонах.
2. Модель АМФОКП требуемьIх р€lзмерностей N = t2B,256 и аJIгоритм

ансамбля
синхронно

многофазных
изменrIемых на

синтеза которые, в отличие от известных, основаны на рассмотрении
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множества эрмитовых матриц порядка (п Х п), элементы которых являются

комплексными числами и задают все возможные ортогонаJIьные базисЫ

пространства Cn - комплексных чисел.
3. Принцип построения и техническое решение генератора

псевдосл1^lайных дмФокП для стохастического средства защиты

информации системы спутниковой связи с кодовым рЕlзделением KaH€UIOB,

позволяюЩИ9, в отличие от известных, генерировать псевдослуrайные
АмФоКП на основе собствеНных векТороВ (св) эрмитовых матриц (ЭМ) в

соответствии с задаваемым набором псевдослr{айных комплексных чисел.

Теоретическая значимость полученных резулътатов закJIючается в

рЕlзвитии стохастических методов защиты информации в ссС с КРк на основе

повышениrI структурной скрытности за счет синтеза, генерации и

стохастического применени[ АмФокп, описываемых ортогонаJIьными

базисами пространства комплексных чисел cn, а также в полrIении
аналитических зависимостей для расчета пок€}затепя структурной скрытности

при применении АМФОКП, представJuIемых СВ ЭМ.

Практическая ценность полученных результатов соСТОИТ В ТОМ, ЧТО

разработанные технические решениrI по повышению защищённости
информаuии, защищённые патентами на изобретения и свидетелъствами на

регистрацию программ для Эвм, реализующие предложенные алгоритмы,

обеспечивают реализацию модели и алгоритма противодействиЯ угрозе
подмены передаваемых в Ссс с Крк сообщений на основе формирования и

стохастического примененшI АмФокп. Полуlаемые АмФокП имеют

прирост структурной скрытности tIо отношению к структурной скрытности

ддоN4УС, который лежит в пределах от 2,5 до 101,3 |О/о ДllЯ порядка матрицы

п = L28, " " ,rр.делах от 2,32 до 101 ,О2Уо дJUI порядка матрицы n :256,
который aooruarar"eнHo обеспечивается при допустимых значениях фаз

каждого диагоналъного коэффициента ЭМ Д9; = ],Во и bqt = 1". Величина

структурной скрытности дмФокП для bqt = 90" также находится выше

требуемого значения структурной скрытности srреб. >_ 4з л4з для

fiI = !2В,256,что позволяет их исполъзовать в существуюЩиХ СсС с КРК.

Замечания и рекомендации :

l. Из рисунка 3, представленного в автореферате, не ясно почему

структурнiUI скрытность известных ортогон€tльных кодовых

последователъностей оценивается только в интервапе их баз в = 16 - 256?
2. В автореферате присутствуют недочёты, связанные с его

оформлением (небольшой масштаб иллюстраций, мелкий шрифт и др.).

Выводы:
Несмотря на ук€ванные замечаниrI диссертационное исследование

необходимому научно-техническому уровню и отвечаетсоответствует
критериям специ€tлъности 2.3.6 - <Методы и системы защиты информации,

информационная безопасность).
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.ЩиссертациЯ Студеникина Дндрея Владимировича <<Метод

противодействия угрозе подмены сообщений для систем спутниковой связи с

кодовым разделением канапов на основе стохастического применениrI

ансамблей многоф€внъIх ортогонаJIьных кодовых последовательностей)

удовлетворяет требованиям, установленным ((положением о присуждении

у^rёных степеней в федеральном государственном автономном
образоватеJIьном rIреждении высшего образованиrI <<Южный федеральный

университет>> (в действующей редакции) и предъявляемым к диссертациям на

соискание уrёной степени кандидата наук, а автор Сryденикин Андрей
владимирович, заслуживает присвоения ему уlеной степени кандидата

техниIIеских наук по специЕtльности 2.з.6 - кМетоды и системЫ защитЫ

информации, информационная безопасность)>, технические науки.

Кандидат техниIIеских наук, доцент, доцент кафедры <Информационных

систем) Ставрополъского госу
Трошков Александр Михайлович

<<l3>> января 2026

Михайлович, кандидат технических наук, доцент,
20 .02.25 В оенная электр оника, аппаратур а комплексов

,ова заверяю
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Адрес: г. Ставрополъ, ул. Лермонтовад. 103 кв.58
Сайт: htфs ://stgau.rul

Телефон: 8-9 1 8-7 50-42-7 8

E-mail: troshkov 1 954 mail.ru
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