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клиентах предприятия: это может быть ненадежная база данных, а может и обычные Google Таб-
лицы, что довольно распространенная проблема для, к примеру, no-code платформ. Значит ли это, 
что ответом на прошлый вопрос будет полное отсутствие будущего у low-code и no-code сервисов? 

По моему мнению, короткой ответ – нет, у данных сервисов есть будущее и довольно пер-
спективное. И для этого есть несколько причин, одна из которых – это развитие нейронных сетей 
и искусственного интеллекта. Информационный всплеск, вызванный творением копании OpenAI, 
повлек за собой интеграцию искусственного интеллекта (далее ИИ) во все сферы деятельности.  
А что может решить задачу создания шаблонного магазина, сайта, приложения или базы данных, 
как не нейронная сеть, способная решать типовые задачи? Современные нейронные сети, находя-
щиеся в открытом доступе и имеющие пользовательский интерфейс с легкостью, создают одно-
страничные сайты-визитки и это за промежуток времени в полтора года открытого тестирования. 
Можно возразить, что развитие ИИ скажется только на дизайнерской составляющей разработки и 
лишь косвенно коснется прочих аспектов low-code платформ и отчасти это будет правда, но, как 
мне кажется, только на данный момент. 

Интеграция ИИ и low-code платформ имеет невероятный потенциал, который позволит сер-
висам по графическому созданию свести к минимуму эффект от некоторых своих недостатков. 
Например, обговоренную ранее ограниченность: нейронные сети позволят конечному пользовате-
лю получить более широкий дизайнерский и модельный спектр для выбора, что значительно уве-
личить индивидуальность и узнаваемость сайта или мобильного приложения. 

Еще одно преимущество, которое вероятно будут иметь подобные сервисы в связке с ней-
ронными сетями – это возможность на ходу анализировать потребности покупателей и клиентов 
на основе уже спроектированных и разработанных приложений. Данная функция позволит мино-
вать этап анализа и проектирования, а также сократить финансовые затраты на наем специалистов 
данного профиля, что также является огромным плюсом. 

Подводя итоги по данной теме, можно с уверенностью заявить, что все движется по пути 
всеобщей интеграции с цифровым миром. И данное движение вызывают у людей необходимость 
следовать за тенденциями или оказаться у обочины, что для предпринимателя, творца или научно-
го деятеля ничем хорошим не закончится. Именно поэтому технология, которая позволит при ми-
нимальных затратах выжать максимум, будет актуальна и востребована, а ее простота позволит 
сохранить актуальность даже спустя годы. 

Список литературы 

1. ГОСТ 7.1-2003 Система стандартов по информации, библиотечному и издательскому делу. Библиографи-
ческая запись. Библиографическое описание. Общие требования и правила составления. – URL: 
https://protect.gost.ru/document.aspx?control=7&id=129865. 

2. Тарик Альхабер «Тройственная ограниченность и управление проектами AGILE». Электронный ресурс. 
Общие понятия. – URL: https://www.atlassian.com/ru/agile/agile-at-scale/agile-iron-triangle. 

3. Основные преимущества Low-Code платформ для корпоративных предприятий. Электронный ресурс. 
Общие понятия. – URL: https://appmaster.io/ru/blog/osnovnye-preimushchestva-predpriiatii-ispol-zuiushchikh-
platformy-s-nizkim-kodom. 

4. Грязева Анна «Разработка на Low-Code». Электронный ресурс. Общие понятия. – URL: 
https://practicum.yandex.ru/blog/chto-takoe-no-code-i-low-code/. 

ОРГАНИЗАЦИЯ БАЗЫ ЗНАНИЙ ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ 

МОНИТОРИНГА БАНКОВСКИХ ТРАНЗАКЦИЙ 

Каун Д.В., Норкин О.Р. 

Руководитель – к.т.н., доцент кафедры системного анализа и телекоммуникаций Норкин О.Р. 

Южный федеральный университет, г. Таганрог 

Введение 

Проблема мошенничества с банковскими картами является серьёзной угрозой в современном 
обществе. Киберпреступники активно используют различные методы, позволяющие получить доступ к 
финансовым средствам и личной информации пользователей карт. Мошенничество в этой области 
включает в себя кражу данных карт, фишинг, манипуляции с банкоматами, а также внедрение вредо-
носного программного обеспечения с целью последующего получения личной выгоды. 
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Борьба с таким видом преступлений представляет собой сложную задачу, так как преступни-
ки постоянно адаптируются, используя новые технологии и методы. Однако, с развитием инфор-
мационных технологий и искусственного интеллекта появляются новые возможности для предот-
вращения и обнаружения мошеннических действий. Такой возможностью является следующая 
схема мониторинга и определения фрод-ситуации: 

 сбор данных об операциях клиента банка со своим счётом; 
 формирование на основе этих данных цифрового «портрета» клиента банка; 
 мониторинг операций клиента банка; 
 сравнение данных мониторинга с цифровым «портретом» клиента банка; 
 определение фрод-ситуации в случае различия данных мониторинга и цифрового «порт-

рета» клиента банка. 
Таким образом можно автоматизировать процесс определения фрод-ситуаций. Интеллектуаль-

ная часть ИСМБТ представляет собой систему логических правил, определяющих наступление 
фрод-ситуации и объединённых в БЗ, основу которой представляет онтология предметной области. 

Основная часть 

Использование информационно-интеллектуальных технологий позволяет разрабатывать и 
внедрять эффективные системы защиты, которые могут автоматически обнаруживать подозри-
тельную активность на счетах клиентов и предотвращать несанкционированные операции. Такие 
системы могут анализировать большие объемы данных, отслеживать образцы мошеннической 
активности и применять алгоритмы для выявления нетипичного поведения пользователя, фрод-
ситуаций [1]. 

Для создания ИСМБТ по отслеживанию фрод-ситуаций необходимо исследовать предмет-
ную область, выявить значимые сущности и связи и на основе этого создать онтологию [2, 3]. Он-
тологии обладают необходимыми свойствами формализации знаний предметной области и имеют 
универсальный характер [4–6]. 

В результате исследования предметной области построена онтология понятия фрод-ситуация 
(рис. 1). 

 
Рис. 1. Онтология фрод-ситуации 

На основе представленной выше онтологии был реализован онтологический граф (онтограф) 
в программном средстве Protégé (рис. 2). 

Protégé – это бесплатная платформа с открытым исходным кодом, которая предоставляет 
обширному сообществу пользователей набор инструментов для создания моделей предметной 
области и баз знаний на основе онтологий [https://protege.stanford.edu]. 
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Рис. 2. Онтограф фрод-ситуации 

На основе онтологии мы выделяем условия возникновения фрод-ситуаций и формулируем 
правила для БЗ (правил), которые станут основой ИСМБТ [2]. 

ЕСЛИ ((Геолокация=Неверный IP-адрес) ИЛИ (Геолокация=Неверное местоположение)) 
ТО [Фрод-ситуация] 

ЕСЛИ ((Сумма=Многократное превышение суммы транзакции) ИЛИ (Сумма=Снятие боль-
шой суммы в терминале)) ТО [Фрод-ситуация] 

ЕСЛИ ((Активность=Высокая частота операций) ИЛИ (Активность =Несоответствие при-
вычному графику)) ТО [Фрод-ситуация] 

Для формализации правил интеллектуальной части ИСМБТ был выбран SWRL – язык для 
семантической сети, который может использоваться для выражения правил и логики. 

Используя правила, можно перейти к составлению SWRL-правил, с помощью которых сис-
тема будет определять возможные фрод-ситуации (рис. 3, 4). 

 

Рис. 3. Создание SWRL правил 

 

Рис. 4. Процесс обработки правил БЗ 
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После создания и обработки правил можно воспользоваться системой для поиска и предот-
вращения мошеннических действий. Так системой были обнаружены возможные фрод-ситуации 
(рис. 5). 

 

Рис. 5. Выявленные фрод-ситуации 

В данном случае «Покупка в интернет магазине» и «Снятие наличных» были определены как 
фрод. «Покупка в интернет магазине» имеет подозрительную активность, а также операция была 
произведена из другого города, т.е. геопозиция мошенника не совпала с геопозицией пользовате-
ля. Операция «Снятие наличных» имеет сумму, которая отличается от повседневного поведения 
пользователя, а также подозрительную активность. 

Заключение 

В представленной статье рассмотрена организация БЗ ИСМБТ для отслеживания фрод-
ситуаций. Интеллектуальная часть ИСМБТ реализована на основе программного средства Protégé. 

Такая организация БЗ ИСМБТ позволит оперативно сопровождать правила: корректировать, 
удалять, вводить новые. Что является актуальным в современных условиях. 

В дальнейшем предполагается наполнение БЗ правилами, описывающими новые фрод-
ситуации и реализация модулей ИСМБТ. 
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